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٤٘ٓخلافظبئض ا٤َُبٍخ ا  
 

Features of security Policy 
  
 

 
 

 ١ ٤ٍبٍخ أ٤٘ٓخ كؼبُخ ٣ٌٖٔ رِق٤ظٜب ًبُزب٢ُ:لاٛ٘بى أهثغ فظبئض هئ٤َ٤خ 

 

٢٘ٓ، ٣زؼٖٔ رلبط٤َ شبِٓخ لا٤٘ٓخ إؽبها ه٣ٞب ُِجوٗبٓظ الاأٝلا: ٣غت إٔ رؼغ ا٤َُبٍخ ا

 اُزو٤٘خ. ٝالإعواءادُِٔؼب٤٣و 

 

صب٤ٗبً: ٣غت إٔ رؼغ ٛنٙ ا٤َُبٍخ رلبط٤َ رٞص٤ن ا٤َُبٍخ ٝاٗزشبهٛب، ٓغ ػٔبٕ كْٜ 

 ٝفبهعٜب ٤َُِبٍخ ٤ًٝل٤خ رؾل٣لٛب َُٔؤ٤ُٝبرْٜ أُؼ٤٤ٖ٘ كافَ أُؤٍَخ

 

فوٟ ٓواهجخ اُزٜل٣لاد اُ٘بشئخ لا٤٘ٓخ اُٜبٓخ الاكخ إ٠ُ مُي، ٖٓ ٓيا٣ب ا٤َُبٍخ اصبُضبً: إػب

 رطٞه ا٤َُبٍخ ٝاُؾٍِٞ اُز٢ رَز٘ل إ٤ُٜب أ٣ؼب. َ ٓؼٜب ُؼٔبٕٝاُزؼبٓ

 

 ظٔخالأ٤٘ٓٗخ اُلؼبُخ ٣غت إٔ رٞكو اُل٤َُ ُؼٔبٕ إٔ ع٤ٔغ لاهاثؼبً ٝأف٤وا: كبٕ ا٤َُبٍخ ا

 د.٤٘ٓخ ٝاُزؼ٤ِٔبلآزٞاكوخ ِٝٓزيٓخ ثب٤َُبٍخ ا

 

 

 

 

 



 ٓب٢ِ٣:ثل ٖٓ رطج٤ن ٤ٍبٍخ أ٤٘ٓخ ٓزٌبِٓخ رؼٖٔ لآٔب ٍجن ُؼٔبٕ أٖٓ أُؼِٞٓبد 

 ٖ أُبك١ ُِٔؤٍَخ ٝ ٓؾز٣ٞبرٜبلآا -1

 دبلارظلاأٖٓ اُشجٌبد ٝا -2

أٖٓ اُزطج٤وبد ٝأُؼط٤بد-3  

 
 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ٖٓ أُبك١الا    
من المادي عدة أنظمة تتكامل فيما بينها لتحقيق الحماية الفزيائية وهي لايتضمن ا  

      

 
ٛ٘بى اُؼل٣ل ٖٓ رو٤٘بد اُزؾٌْ ثبُلفٍٞ ٍٞاء ثبُلفٍٞ إ٠ُ أُجب٢ٗ أٝ اُلفٍٞ إ٠ُ اُؾٞا٤ٍت 

هلبٍ أُجوٓغخ ُلزؼ أٝ إهلبٍ لا،رؼزٔل أٗظٔخ اُزؾٌْ ثبُلفٍٞ إ٠ُ أُجب٢ٗ ٝاُـوف ؽب٤ُبً ػ٠ِ ا

ؽو٣ن هبهئبد أٝ اُؼوثبد ٝمُي ػٖ اُجٞاثبد ك٢ أُجب٢ٗ   

ٍ اُشقض ٖٓ ثبُزؾون روّٞ َّٞ  اُجبة ٛنا ثلزؼ ُلأهلبٍ الأٝآو ٝإػطبء اُقوٝط أٝ ُِلفٍٞ أُق

 . إؿلاهٚ أٝ

 -ٓـ٘بؽ٤َخ( ثطبهخ أٝ ُِلفٍٞ ٍو١ ههْ ػ٠ِ رؼزٔل رو٤ِل٣خ اُوبهئبد ٛنٙ رٌٕٞ إٔ ٣ٌٖٝٔ

 اُؾ٣ٞ٤خ اُظلبد ٓطبثوخ ػ٠ِ رؼزٔل ٓزطٞهح هبهئبد رٌٕٞ إٔ ٣ٌٖٔ أٝ ) م٤ًخ -ٓوٓي شو٣ؾ

 أُٞهصبد ٓوًجخ أٝ اُظٞد اُؼ٤ٖ، هيؽ٤خ ا٤ُل، ثظٔخ ،الأطجغ ثظٔخ اُٞعٚ، شٌَ(لأشقبص

.( DNA 

 ٓواعؼخ ٝأُ٘شبح اُ٘ظبّ ؽٔب٣خ ػٖ َُِٔؤٍٝ رَٔؼ ٓوًي١ ٓواهجخ ث٘ظبّ اُوبهئبد ٛنٙ رورجؾ

 .أُ٘شؤح ٝؿوف أٓبًٖ ًبكخ ك٢ ٝاُقوٝط اُلفٍٞ ؽوًخ ٝٓؼوكخ اُج٤بٗبد هٞاػل

physical 
security 

Video 
monitoring 

system 

Alarm 
system 

Access 
Control 
Systemsا 



 كزٞػغ، ٝرؾٌْ رَغ٤َ أعٜيح ٖٓ ِٝٓؾوبرٜب أُواهجخ ًب٤ٓواد ػ٠ِ الأٗظٔخ ٛنٙ رؼزٔل

 إٔ ٣ٌٖٝٔ. الإػبءح ٝشلح اُوطبع ؽ٤ش ٖٓ ٓواهجزٚ أُواك أُٞهغ ٓغ ٣ز٘بٍت ثٔب ب٤ٓواداٌُ

َّٔٔخ رٌٕٞ إٔ ٣ٌٖٝٔ، ٓزؾوًخ أٝ صبثزخ اٌُب٤ٓواد ٛنٙ رٌٕٞ  أٝ ٓج٠٘ كافَ أُٞاهغ ُٔواهجخ ٓظ

 . فبهعٚ

 : أُواهجخ ًب٤ٓواد ك٢ رو٤٘زبٕ ٣ٝٞعل

 

 أُـِوخ اُزِلي٣خ اُلاهاد أٗظٔخ CCTV اُزٔض٤ِ٤خ اٌُب٤ٓواد -1

 

اُوه٢ٔ اُزَغ٤َ عٜبى إ٠ُ اٌُب٤ٓوا ٖٓ اُل٤ل٣ٞ إشبهح ُ٘وَ ٓقظظخ ث٤ٌجَ اٌُب٤ٓوا رٞطَ  

Digital Video Recoder (DVR) ثطبهخ   أٝ َٓزولاً  فبهع٤بً  عٜبىاً  ٣ٌٕٞ إٔ ٣ٌٖٔ اُن١ 

ٍ   ؽو٣ن ػٖ ًب٤ٓواد هثؾ ٓقطؾ اُزب٢ُ اُشٌَ ٣ٝج٤ٖ.  اُؾٞاٍت أؽل ك٢ روًت رؾظ٤َ  ًجب

 ػٞئ٤خ

 
 

 IP camera-2ًب٤ٓواد ػجو اُشجٌخ اُؾبٍٞثخ 

 

َ ٓجبشوح إ٠ُ اُشجٌخ اُؾبٍٞث٤خ أُٞعٞكح، ٣ٌٕٝٞ ُٜنٙ اٌُب٤ٓواد ػ٘ٞإ  رٞط 

٣ُٞظ إ٤ُٜب أٝ ُِزؾٌْ ػٖ ؽو٣ن ٛنا اُؼ٘ٞإ ٝػٖٔ  IP Addressشج٢ٌ فبص 

 ٍٔبؽ٤بد ٝؽوم ُٝٞط ٓؾلكح 

 
 

 

 
 َٓز٣ٞبد ػ٘ل الإٗناهاد ٝإػطبء ٓؼ٤٘خ فظبئض ثٔواهجخ روّٞ بدٓغَ رٞى٣غ ػ٠ِ الأٗظٔخ ٛنٙ رؼزٔل

 : اٍزقلاّ ٣ٌٖٝٔ أُج٠٘ ك٢ ٓؼ٤ٖ فطو ؽلٝس ػ٘ل أُ٘بٍجخ الإٗناهاد ػطبءلا ٓؾلكح

 

 ٓغَبد اُؼـؾ، ٓغَبد اُوؽٞثخ، ٓغَبد اُؾواهح، ٓغَبد اُلفبٕ، ٓغَبد اُؾو٣ن، ٓغَبد

 ٝأٍوق علهإ ثبٍزقلاّ اَُو٣خ ٝاُـوف الأث٤٘خ رظ٤ْٔ أ٣ؼبً  ٣ٌٖٔ ًٔب اُزلكن رـ٤و ٓغَبدأٝ اُظٞد

 .ٝالاٗلغبه ُِؾو٣ن ٓوبٝٓخً  رٌٕٞ ٓؼ٤٘خ ٓٞاك ٖٓ ٝأهػ٤بد



 ثؼ٤ٖ أفنٛب اُٞاعت الأٍب٤ٍخ الأٓٞه ٖٓ ٛٞ أُبك١ الأٖٓ ك٢ أَُزقلٓخ الأٗظٔخ ث٤ٖ اُزٌبَٓ إٕ

 الأ٤٘ٓخ اُزوبٗبد ثو٤خ ٓغ الأٗظٔخ ٛنٙ رٌبَٓ ًنُي ُِٔؤٍَخ، الأ٤٘ٓخ ا٤َُبٍخ كهاٍخ ك٢ الاػزجبه

 . ٓزٌبَٓ أ٢٘ٓ ٗظبّ إ٠ُ ُِٞطٍٞ Information Security أُؼِٞٓبد أٖٓ ك٢ أَُزقلٓخ

 

 

 أُبك٣خ بدـــــأٌُٞٗ ك٢ أُؤصوح الأفطبه

 
 

 :  إ٠ُ رظ٤٘لٜب ٣ٌٖٔ ٝاُز٢ ُِقطو اُشقظ٢ اُؾبٍٞة ٓخٍلا رؼوع اُز٢ اُؼٞآَ ٖٓ اٌُض٤و ٛ٘بى

 اُؼب٤ُخ اُؾواهح-1
 

 أص٘بء ؽواهح رُٞل اُز٢ غاُوط ٖٓ اٌُض٤و ك٤ٚ ،الأفوٟ اٌُٜوثبئ٤خ الأعٜيح شؤٕ شؤٗٚ اُشقظ٢ اُؾبٍٞة

 أُؾ٤طخ اُج٤٘خ ٖٓ أػ٠ِ ثٔؼللاد اُؾبٍٞة كافَ اُؾواهح كهعخ اهرلبع إ٠ُ ٣ؤك١ ٓٔب اُزشـ٤َ ػ٤ِٔخ

 لٍُِٔؼ واهحاُؾ خكهع َرو٤ِ وعُـ ـ٤َ،اُزش خثلا٣ غٓ َرؼٔ خثٔواٝػ كاف٤ِ اُؾبٍٞة يرغ٤ٜ ز٣ْ ُنا ٚ،ُ

 َكاف ٞكحأُٞع دٝاُجطبهب غاُوط واهحؽ خكهع اهرلبع ٖػ رظاُ٘ب فٖاَُب اءاُٜٞ غكك ٍفلا ٖٓ ٍٞ،أُوج

 ٢ك ٞكحأُٞع ز٣ٜٞخاُ كزؾبد فلاٍ ٖٓ اُقبهع٢ أُؾ٤ؾ ٖٓ ثبهك ٛٞاء ر٤به ٍٝؾت. ٞةاُؾبٍ ػِجخ

 بثٜ ٠أُٞط أُؼللاد ٖٓ وأًض إ٠ُ اُقبهع٤خ اُؾواهح كهعخ اهرلبع الا إ. خُِؼِج اُقبهع٤خ الأؿط٤خ

 ُِٔؾبكظخ ا٥ر٤خ الإعواءاد ارقبم ٣غت ٝػ٤ِٚ اُؾبٍٞة، رؼوه إ٠ُ ؤك٣١ له. (خٓئ٣ٞ خكهع 16-33)

 :اُؾبٍٞة ػ٠ِ

 لاٍف ٖٓ ٞةاُؾبٍ خػِج َكاف ٠إُ ٔوٝهثبُ ٞاءُِٜ ٔؼرَ اُز٢ أُٞاػغ ك٢ اُؾبٍٞة ٝػغ ٖٓ اُزؤًلأ.

 .اُز٣ٜٞخ كزؾبد 

 

 رؼطَ بٍؽ ٢ك خ،كهع (33) ٖٓ وأًض ٠إُ خاُـوك واهحؽ خكهع غرورل لٓبػ٘ ٞةاُؾبٍ ـ٤َرش رغ٘ت .ة

 .اُز٤ٌق أعٜيح

 خأُقظظ خأُوٝؽ خفبط. ؾ٤ؼط ٌَثش ػِٜٔب ٖٓ ٝاُزؤًل اُلاف٤ِخ ُِٔواٝػ أَُزٔو اُلؾض .د

 .اُولهح ٝٓغٜي بُظُِٔؼ

 ٢ك ٝػؼٚ رغ٘ت ػٖ لاكؼ. أَُزقلّ اُؾبٍٞة ٖٓ ثبُووة ؽواه٣خ ؽبهخ رُٞل أعٜيح ٝػغ رغ٘ت. س

 .ٓجبشو ثشٌَ اُشٌٔ أشؼخ إ٤ُٚ رظَ بٌٕٓ

 نٝرطِ ٞةاُؾبٍ َكاف تروً واهحُِؾ خٓزؾََ كاهاد أٝ دثطبهب بكخثبػ ّٞٗو الأٓبٕ ُي٣بكح ٝ .ط

 .ثٚ أَُٔٞػ اُؾل فبهط ٓؼ٤ٖ ُؾل اُؾواهح كهعخ اهرلبع ػ٘ل إٗناه بهحإش
 

اُـجبه-2  
لح ٓشبًَ ٌُِٔٞٗبد طـ٤وح ٝٓٞاك أفوٟ ػؼ٣ٞخ، ٣َٝجت ػؤُق اُـجبه ٖٓ مهاد هَٓ ز٣

 إ رشـ٤َ اُؾبٍٞة، ٤ٍؤك١ إ٠ُ ٝعٞك شؾ٘خ ٓلاؽظخخ ُِؾبٍٞة اُشقظ٢، ٓغ اُلاف٤ِ

إ٠ُ كافَ ػِجخ اُؾبٍٞة، الاروثخ عنة اُـجبه ٝ ٠ًٜوثبئ٤خ رُٞل ٓغبٍ ٓـ٘بؽ٢َ٤ ٣ؤك١ إُ

٠ ر٣ٌٖٞ ر٤به ٛٞاء ٣َؾت ٓؼٚ اُـجبه إ٠ُ كافَ اُلاف٤ِخ ٣ؤك١ إُ ػػَٔ أُواٖٝ إ ػ لاكؼ

.ػِجخ اُؾبٍٞة  

:إ ٛنا اُـجبه ٣ٌٖٔ إ ٣ؤك١ إ٠ُ  

ؽواه٣بً خ مهاد اُـجبه ػ٠ِ اُلاهاد كافَ اُؾبٍٞة ٣ٞك١ إ٠ُ رش٤ٌَ ؽجوخ ػبىُرواًْ  أ.  

خ٘برغٖ رجل٣ل اُؾبٍٞة ُِؾواهح اَُ ٓٝٛنا ٣وِ  

 الغبار
المجال 

 المغناطيسي

تذبذب 
 الطاقة

الحرارة 
 العالية

عوامل 
 التاكل



ت.ٓلاك ثبُطبهخ ٝ اُووص اُظِٓ٘طوخ آزظبص اُٜٞاء ك٢ ٝؽلح ا ٣َل اُـجبه  ة.  

 ثبٍزقلاّ  بر٤ٌل٢ٜ اُـوف ٝاُوبػبد اُز٢ ٣زْ ُٝزغ٘ت ٛنٙ أُشبًَ ٣واػ٠ ٝػغ اُؾبٍٞة كد. 

اُـجبه . كفٍٞ  ٝلا٣زْ كزؼ اُ٘ٞاكن ُٔ٘غ ، أعٜيح اُز٤ٌق  

ٝػغ اُؾٞا٤ٍت ك٢ ٓؤٍَبد ك٢ اُوبػبد اُز٢ لا٣َزقلّ ،ًٔب ٣لؼَ ٝػغ اُؾٞا٤ٍت 

اَُغبك ك٢ رـط٤خ اهػ٤زٜب .ٖٝٓ أُل٤ل كائٔب ر٘ظ٤ق اُؾٞا٤ٍت ثبٍزقلاّ اعٜيح  ٗلـ 

 اُٜٞاء ًَ ٍ٘خ ٓوح ػ٠ِ الاهَ

 

أُغبٍ أُـ٘بؽ٢َ٤ -3  

ـ٤ِٜب، ٌُٖٝ ثؾلٝك ه٤ِِخ َٗج٤ب، ٌُٖ ك٢ ٘ل رشٓغبٍ ٓـ٘بؽ٢َ٤ ػ لخ رُٞيح اٌُٜوثبئ٤ٜعلاْ آؼظ

اُووص  َطخ ك٤ٚ ٓض٘إ٠ُ ٓغبٍ ٓـ٘بؽ٢َ٤ ػب٢ُ، كبٕ أٌُٞٗبد أُٔـ ٤خؽبٍ رؼوع اُؾبٍٞة اُشقظ

هواص أُوٗخ هل رزؤصو، ٣ٝزْ كول أُؼِٞٓبد أُقيٗخ ػ٤ِٜبلاِت اٝ ااُظ  

 

ك٢  اُشقظ٤خح اُؾبٍٞة يخ اٝ أعٜهواص أُوٗالاو ٣بٍ رٔو٢ ؽك سل٣ؾ لوه هػٝٛٞ  )أُؾٍٔٞ(.

.ُنا ٣لؼَ كائٔب اٍزقلاّ الاهواص فوٟلا٘بؽن اُؾَبٍخ ا٢ أُطبهاد ٝأُك ٓزؼخلايح كؾض اأعٜ

ا٤ُِيه٣خ ك٢ رقي٣ٖ َٗـ ٖٓ اُج٤بٗبد ٝأُؼِٞٓبد ك٢ ؽبٍ ٝعٞك ر٘ل٤ن ػ٤ِٔخ كؾض الاعٜيح ك٢ آبًٖ 

 أُشبه ا٤ُٜب.

 
رنثنة اُطبهخ -4   

إم رظ٘ق  ُِؾٞا٤ٍت، ك٢ أٌُٞٗبد أُبك٣خ ًَ اُز٢باُغلاه١ ٓظلهاً ٌُض٤و ٖٓ أُش٣ؼزجوٓوجٌ اُطبهخ  

:٠رؤص٤واد ٓظله اُطبهخ إُ  

 بع اُغٜللإٕ اٗق( )رنثنة اُز٤بهاُغٜل ٝاٗقلبع اُغٜل اى٣بك ػٖ٘ اُ٘برغخ أُشبًَ-أ

أَُزِٜي ٝٛنا ثلٝهٙ ٣ؤك١ إ٠ُ ى٣بكح اُوٞاؽغ اٌُٜوثبئ٤خ بكح اُز٤به ٠ ى٣ؤك١ إ٣ُ

ُوهبئن ٣ٌٖٝٔ ؽَ ٓلاك ثبُطبهخ ًٝنُي االاٝؽلح د ٓٔب ٣ؤك١ إ٠ُ اهرلبع ؽواهحلاٝاُزٞط٤

ٍزؼبٗخ ثؤعٜيح ر٘ظ٤ْ اٌُٜوثبءلاٛنٙ أُشٌِخ ثب . 

ٜٗبئ٤ب اُغٜل ؿ٤بة ػٖ اُ٘برغخ أُشبًَ -ة                           

  . .أفوٟ ٌٓٞٗبد ك٢ ٝاٍزٔواهٙ أٌُٞٗبد، ثؼغ ك٢ اُزشـ٤َ رٞهق إ٠ُ رؤك١ ٝاُز٢

ٞهأُشبًَ اُ٘برغخ ػٖ اُؼج-د  

٣ٌٖٔ أٗٚ ٣ٌوه ٗلَٚ ٓوح أفوٟ ٣ٝؤر٢ لاػجبهح ػٖ رـ٤و ؽل٤ق ك٢ اُطبهخ اُؼجٞه ٛٞ  

 ػ٠ِ شٌَ اٗقلبع ك٢ اُغٜل أٝ اهرلبع ك٢ اُغٜل

ٓلاك لااُؾٔب٣خ ٝػ٘بطو أفوٟ ُٞؽلح البد ا آزِي اُؼجٞه روككاً ًبك٤بً ػطَ ٌٓضبمك 

ػواه ٝرؼط٤َ ههبئن اُؾبٍٞة رشـ٤َ اُطبهخ أٝ لاهخ ًٔب إٔ اُغٜل ٣ؤك١ إ٠ُ ٗلٌ اثبُطب

 اٗلكبع اُطبهخ 

ؾ٘خ َ إٔ ٣شؾٖ ثشَٗبٕ هبثلاعَْ ا ،أُشبًَ اُ٘برغخ ػٖ ػ٤ِٔخ رلو٣ؾ اٌُٜوثبء اَُبً٘خ -س

ٌزو٤ٗٝخ ُكَبك اُوهبئن الا ذكُٞ  200 ٣ٌٝل٢ ذكُٞ أُق 50ٍبً٘خ ٝهل رظَ إ٠ُ ؽٞا٢ُ

٤بٗخ ٣غت رلو٣ؾ اُشؾ٘خ اُز٢ رؾِٜٔب ثٞاٍطخ ٌُٔ أش٤بء ُنُي هجَ اُجلء ثؤ١ ػ٤ِٔخ ط

ثٞاٍطخ اعٜيح ى٣بكح اُوؽٞثخ هؽٞثخ اُغٍٞ لا٣ٌٖٝٔ رغ٘ت ٓشٌِخ اٌُٜوثبء ٖٓ فٓؼل٤ٗخ 

اٝ ى٣بكح هؽٞثخ اُغٞ ػٖ ؽو٣ن اهز٘بء ٗجبربد اُي٣٘خ ٝاؽٞاع الأٍبى    

  
 

ػٞآَ اُزؤًَ-5  

:اُزب٤ُخ الأش٤بء ػ٠ِ اُؾبٍٞة ٣ٝغت رغ٤٘ت اُؾبٍٞة ٖٓ أُٞاك اُقطوح لاػٓلاؼل أُبء ٝا٣  
 

 اٌَٗبة أُبء اٝ إ١ ٍٞائَ أفوٟ ؿ٤و أُوظٞك أ.        

 ة.اُزوش٤ؼ اُ٘برظ ػٖ رَوة ا٤ُٔبٙ اُوؽجخ إ٠ُ كافَ اُؾبٍٞة  

 د.ك٤ؼبٕ ا٤ُٔبٙ ٝكفٍٞ أُبء إ٠ُ اُؾبٍٞة  

رؼوم عَْ  ثَت الآلاػ ٗز٤غخ رواًْ ثبلأعٜيح الأػواه٣ؼل اُزآًَ ػَٔ افو ٖٓ ػٞآَ س. 

اُطبئواد ثٞاٍطخ اُ٘وَ ػٖ اُ٘برغخ اٌُجو٣ز٤خ الاؽٔبع رواًْ ٝ ،الاَٗبٕ  



 ٝطَ ك٢ ظ٤لزٜبٝ  رلول ٝثبُزب٢ُ اُلاهاد ٗوبؽ أًَلح ٢ٛ ُٜب ٗزؼوع اُز٢ اٌُجوٟ أُشٌِخ ط. إٕ  

اُؾبٍٞة رؼطَ ٝثبُزب٢ُ ثجؼؼٜب، اُلاهاد  

 

ُٜنا اَُجت، ٣غت رٞف٢ اُؾنه ػ٘ل اُزؼبَٓ ٓغ ثطبهبد  اُلاهاد ٝػلّ ٌُٔ أهطبثٜب فٞكبً ٖٓ رؤص٤و الآلاػ 

 اُ٘برغخ ػٖ اُزؼوم

 

 

 اُج٤ئخ أُ٘بٍجخ ُؼَٔ اُؾبٍٞة
 
 ٝرؾون َٓزٟٞٓ٘بٍجخ ُِزشـ٤َ  ثبُؾبٍٞة أُؾ٤طخ اُج٤ئخ ُغؼَ الآٞه غخ ثؼلاؽظت ٣ٓغ

 ٝرؾون َٓزٟٞ آبٕ ٓ٘بٍت ,ُِؾلبظ ػ٠ِ اُغٜبى ٖٝٓ ٛنٙ الآٞه آبٕ ٓ٘بٍت  

٠ وح إُي ثؼ٘لّ هثؾ اُؾبٍٞة ٓجبشٝمُ .رؤًل ٖٓ رؤ٤ٖٓ شوٝؽ ؽٔب٣خ اُطبهخ اٌُٜوثبئ٤خ  .أ

ٝإٗٔب ٣لؼَ اٍزقلاّ ٝمُي ثؼلّ هثؾ اُؾبٍٞة ٓجبشوح ا٠ُ ٓظله ؽبهخ خ، له ؽبهٓظ

 UPS.عٜبى ؽٔب٣خ 
 
 .عٜبى ًٜوثبئ٢ افو ػ٠ِ ٗلٌ ٓظله اُطبهخ لا٣١لؼَ ػلّ ٓشبهًخ اُؾبٍٞة  . ة
 
 .٣لؼَ رشـَ ٓؾوًبد ػقٔخ ػ٠ِ ٗلٌ فؾ اُطبهخ اُن١ ٣ـن١ اُؾبٍٞة  لا . د
 
 .إثؼبك اُؾبٍٞة ػٖ ٓظبكه اُؼغ٤ظ  . س
 
 .ؽبكع ػ٠ِ َٓزٟٞ ٓؼزلٍ ُلهعخ ؽواهح اُـوكخ . ط
 
 .٣َبػل إثوبء اُؾبٍٞة ك٢ ؽبُخ ػَٔ كائْ ػ٠ِ ػجؾ ؽواهح اُؾبٍٞة اُلاف٤ِخ ثشٌَ ع٤ل .ػ.
 
 .اُز٢ ٣ٞعل ػ٤ِٜب اُؾبٍٞة .ٛزياى ػ٠ِ ٗلٌ اُطبُٝخ ُلارؤًل ٖٓ ػلّ ٝعٞك أ١ ٓظله ؿ.

 
ن٣ٖ ُٓؤٍَبد أُؼِٞٓبد ا غ اُؼب٤ِٖٓ ك٤ٔ٢ٓخ رِي ػ٠ِ علااُؾوص ػ٠٘ رؼ٤ْٔ إعواءاد اَُك.

 .اُؾبٍٞة٣َزقلٕٓٞ 

 الفيروسات الاختراق

 التجسس
البرامج 
 الضارة



 virusاٝلا :اُل٤وٍٝبد

 بمإُؾ وعُـ وك٤ٖ،ٓؾز وٓغ٤ٖٓج َهج ٖٓ ٣ٞوٙرط ْر٘ ،بهع٢ف بٓظثوٗ ٞٛ ٞة،اُؾبٍ ك٤وًٝ

 والأٝآ ثؼٖ نثز٘ل٤ ُزوّٞ ٣ظ٤جٜب، اُز٢ أُِلبد فظبئض رـ٤٤و ٍفلا ٖٓ اُؾٞا٤ٍت ٢ك وهاُؼ

 ٢ٛ ٤تاُؾٞاٍ بدك٤وٍٝ إ أ١. بدػ٤ِٔ ٖٓ بثٜٜبش بٓ ٝ تاُزقو٣ أٝ اُزؼل٣َ أٝ ىاُخثبلا بإٓ

 .ػ٤ِٚ ا٤َُطوح أٝ آفو، ثؾبٍٞة وهاُؼ بمإُؾ وعثـ بًزبثزٜ زْر وآظث

 

 لكثؼ خ،اُؾ٤ بداٌُبئ٘ ٤ترظ ٢اُز رِي ٓغ ػِٔٚ آ٤ُخ ُزشبثٚ ْالاٍ ثٜنا (Virus)اُل٤وًٝ ٢ٍٔ

 اٌُبئٖ ؽبُخ ثزـ٤٤و ٣وّٞ ؿو٣جب ًبئ٘ب ًٞٗٚ أٝ ثبُؼلٟٝ، ٗزوبٍا ًقبط٤خ بئض،اُقظ ٖٓ٘

٤ٔ. طاُؼلا ٣زْ ُْ إٕ ٣ٚؼوج ن١اُ وهاُؼ ٠إُ إػبكخ أُظبة،  رِي رشجٚ ٜبلاٗ ثبُل٤وٍٝبد، ذٍُّ

 :هئ٤َ٤ز٤ٖ طلز٤ٖ ك٢ أُزطلِخ اٌُبئ٘بد

 كبُل٤وٍٝبد. ك٤ٚ ٓزَزوّحً  رؼ٤ش ػبئَ ِٓق إ٠ُ كائٔبً  اُؾبٍٞة ك٤وٍٝبد رؾزبط الأ٠ُٝ اُظلخ

 ؽ٤ٖ٘ أٗٚ ثؾ٤ش. أُظبة اُجوٗبٓظ ػ٠ِ ا٤َُطوح ىٓبّ رؤفن ٌُٜٝ٘ب آفو، ِٓق قفِ زورَ بً كائٔ

 اُل٤وٍٝبد ٛنٙ ثطو٣وٚ رشجٚ ا٣ؼب اُل٤وًٝ رشـ٤َ ز٣ْ بة،أُظ بٓظاُجوٗ ٤َرشـ ٣٘زْ

 ثلٕٝ )اُؾ٢ اٌُبئٖ عَْ ك٢ ُق٤ِٚ إطبثزٚ لٕٝث ٤شاُؼ وًٝك٤ أ١ زط٤غلا٣َ ؽ٤ش أُج٤ُٞٞع٤ٚ

 . ( ش٣ٝ٠زلا اُل٤وًٝ ٣زِق اُق٤ِخ

 ٢ك بداُل٤وٍٝ لرزٞاع ؽ٤ش اُج٤ُٞٞع٤خ بداُل٤وٍٝ بٍاٗزو خؽو٣و ٣شجٚ اٗزوبُٜب اُضب٤ٗخ اُظلخ

 ناًوحثبُ بٝعٞكٛ بءأص٘ ك٢ ٣شـَ ِٓق أ١ ٝرظ٤ت ٓضبٍ، هاّ ًبُناًوح اُؾبٍت ٢ك ٢أٍبٍ ٌٕٓب

 ثؼل اُج٤ُٞٞع٢ اُل٤وًٝ ًٔب )اُل٤وًٝ اًزشبفذ ٝه رؤفو بثخ،ًِٔبأُظ بدأُِل ػلك ل٣ي٣ بٓٔ

 ك٢٘ اُل٤وًٝ ثٞعٞك ؽَبًالا ٣ٌٖٝٔ. افوٟفلا٣ب  ٢ك ٣ٝزٌبصو ٣٘لٓوٛب اُؾ٤خ ُِق٤ِخ اٍز٘ياكٚ

 ٍج٤َ ػ٠ِ ٜٝٓ٘ب ٍزقلاّالا لػ٘ ورظٜ ٢اُز واعالاػ ٖٓ٘ ِخٍَِ فلاٍ ٖٓ ٞةاُؾبٍ بىعٜ

 :أُضبٍ

  .ثوٗبٓظ ٖٓ أًضو ك٢ اُقطؤ هٍبئَ رٌواه  •

  .أَُبؽخ ًلب٣خ ُؼلّ اُؾلع رؼنه هٍبُخ ٜٞهظ •

  .اُز٘ل٤ن٣خ أُِلبد غثؼ افزلبء رٌواه •

 .اُزطج٤وبد ثغ ر٘ل٤ن أٝ اُزشـ٤َ ٗظبّ إهبُغ ك٢ شل٣ل ثؾء ؽلٝس •

  .ُِز٘ل٤ن ُزطج٤وبدغ ثؼغ اهك •

   

 اُل٤وٍٝبد اٗٞاع

 ل٤ٓواُز ث٤ٖ ٣ٖ٣زجب ٚرِؾو إ ٣ٌٖٔ ن١اُ اُؼوه ٝؽغْ ٓقزِلخ، رٌٕٞ اُـبُت ك٢ اُل٤وٍٝبد أٛلاف إ

 ًِٜٞبٍ ًاٍب ٠ػِ ٘بفأط سصلا ٠اُ بداُل٤وٍٝ ٤قرظ٘ ٣ٌٖٔ ػبّ ٌَٝثش بط،الاىػ ٓغوك ا٠ُ اُشبَٓ

 :ر٢ًٝلا أُؼِٞٓبد ك٢ اُؼوه إؽلاس ٢ك



 اُل٤وًٝ-1

 ٠إُ لف٣ٜٝ َٓ٘لظ ٌَثش ٣َؼٔ ن١ر٘ل٤ بٓظثوٗ ٚثؤٗ ٍاُوٞ ٣ٌٖٔ

 ٜٓٔزٚ ؽَت فطٞهرٚ ػٝرزواٝ ٞةاُؾبٍ بّٗظ ٢ك َفِ لاسإؽ

 ب،رٔبٓ ٞةاُؾبٍ ػَٔ إثطبٍ ا٠ُ ٣ؤك١ هل اُن١ اُقج٤ش كٔ٘ٚ

 أُؼِٞٓبد، ك٢ ٣ؤصوٝلا ًج٤و ػوه ٣ؾلس لا ن١اُ أُ٘يػظ ٚٝٓ٘

 ورـ٤ َٓض ٞة،اُؾبٍ قلَُّٔز زٔوَٓ بطإىػ لهٓظ ٣ٌَش ٌُ٘ٚ

 في٤ٗخ ٓٞاػغ ك٢ ٗلَٚ ٣ٌوه إ اٝ اُشبشخ ُٕٞ اٝ اُِـخ

 .ٓقزِلخ

 ( worm ) اُلٝكح -2

 كؼ٘ل ؿبُجب، الإٌُزو٢ٗٝ لاُجو٣ ٘ب٣ٖٝػ وككز نؽو٣ ٖػ ، ٝالأٗزوٗذ جٌبداُش ػجو ٣٘زشو ك٤وًٝ ٢ٛ

 ج٤ٍَ ٠ػِ ب٣ٖٝاُؼ٘ وككز ٢ك غ٤ِٖأَُ قبصالاش ب٣ٖٝػ٘ ٖػ شاُقج٤ بٓظاُجوٗ ش٣جؾ بىاُغٜ ثخإطب

 قافزِ لٝه جٌخاُش وػج وػخثَ هٙاٗزشب ٠إُ ؤك٣١ بٓٔ...  ناٌٝٛ قضش ًَ ٠إُ ٗلَٚ ٣ٝوٍَ بٍأُض

 َػٔ أ١ نر٘ل اٍ لٝكحاُ ًٕٞ يٝمُ شفج٤ ثوٗبٓظ وٙاػزج ٖٓ ْٜٝٓ٘ ك٤وًٝ اػزجوٙ ْٜكٔ٘ واءاُقج

 لا٤ٕٓ ٢ك َاُؾبط ٞهاُزط ٝٓغ. ًج٤و ثشٌَ اُشجٌخ ٓٞاهك إشـبٍ إ٠ُ ٣ؤك١ بٓٔ. ؾكو ور٘زش إٗٔب ٓؤم١

 ٖٓؼ٤ َػٔ ؤك١ر شثؾ٤ لٝكحاُ ُِٔق ثوٓغ٢ ٍطو إػبكخ اُقج٤ض٤ٖ وٓغ٤ٖأُج بٕبٌٓث جؼأط خاُؾٍٞج

 إ١ اٝ ( الأعٜيح نٙٛ ٢ك الأٗظٔخ رقو٣ت ٣زْ عٜبى 50000 ػلك ٠إُ بهالاٗزش لثؼ ٓضلا 0 بهٛباٗزش لثؼ

 ٠ػِ داُل٤وٍٝب ٜوأش ٖٓ اُل٣لإ ٝأطجؼ( اُـ...به٣ـر اٝ ػخٍب اٝ ٤ٖٓؼ ٣ّٞ ٢ك )ٓضلا افو ش٢

 ) ٠ــــرَٔ اُقلٓخ ؽغت ٛلكٜب ٣ٌٕٞ اُز٢ يرِ بٝأفطوٛ خاُزقو٣ج٤ بػ٤ِٔبرٜ ٜوٝأش خاُؼب٤ُٔ جٌخاُش

 بٛيُغ ٤ٔٛٝٚ بدؽِج رٞعٚ صْ الأعٜيح ٖٓ ًج٤و ػلك ػ٠ِ اُلٝكح ر٘زشو ؽ٤ش ( اُقلٓخ ؽغت ٛغٔبد

 وحثٌض بكّاُق ومك٤ـ)  لٝكحُِ ٚثوٓغز ٍفلا ٖٓ زٜلفأَُ بكّاُق لكؽ له وٓظأُج ٣ٌٕٞ(  ٤ٖٓؼ بكّف

 ٓٞاهغ اٍزٜلف لإاُل٣ نٙٝٛ. َاُؼٔ ٖػ ٚرٞهل جت٣َ بٓٔ بع٤ٔؼ بٓؼبُغزٜ زط٤غ٣َ ٝلا خا٤ُٔٛٞ بداُطِج

 . ذٓب٣ٌوٍٝٞك أشٜوٛب اُؼب٤ُٔخ اُشوًبد ٖٓ ٌُض٤و

 

 Trojan Horse ؽوٝاكح ؽظبٕ-3

 

 ثبُوظخ ٣نًو أُ٘ٚ ؽوٝاكح ثؾظبٕ اُل٤وًٝ ٛنا ٢ٍٔ

 بٕا٤ُٞٗ ٞكاُغ٘ ؤافزج شؽ٤ ؽوٝاكح، ُؾظبٕ اُش٤ٜوح

 ػ٠ِ ٝاُزـِت ؽوٝاكح ٓل٣٘خ اهزؾبّ ٝاٍزطبػٞا كافِٚ

 شؽ٤ وًٝ،اُل٤ ناٛ َػٔ خآ٤ُ ٕٞرٌ ناٌٝٛ ٜب،ع٤ش

 بٓظثوٗ ٖٓ يءع ٣ٌٕٞ أ١ وآظاُج لأؽ غٓ بٓوكو ٣ٌٕٞ

 نر٘ل٤ بٓظاُجوٗ لأ٣ج لٓبكؼ٘. زقلّأَُ ٣ْؼِ إ كٕٝ بٓ

 َاُؼٔ اُل٤وًٝ ٣جلأ ٓب ٓوؽِخ إ٠ُ ٣ٝظَ ٚػِٔ

 له ٛ٘ب تاُزقو٣ اُل٤وًٝ لفٛ ٕٞلا٣ٌ لٝه. تٝاُزقو٣

 اُؾَبثبد ػ٠ِ اُووط٘خ ٓضَ هثؾ٢ ٚٛلك ٣ٌٕٞ

 .أُوٝه ًِٔبد ػٖ ٝاٌُشق أُظوك٤خ

ًٍ  ، ُِل٤وٍٝبد افوٟ رظ٤٘لبد ػلح رٞعل ػٔٞٓب  ٍو٣ؼخ ك٤وٍٝبد ٛ٘بى ٗزشبهالا ٍوػخ ؽ٤ش ٖٓ كٔضب

 ٓؾلكح أٝهبد ك٢ ر٘شؾ ،ك٤وٍٝبد اُ٘شبؽ رٞه٢ ؽ٤ش ٖٝٓ ٗزشبهالا ثط٤ئخ ه،ٝك٤وٍٝبدالاٗزشب

 ػ٠ِ boot sector اُزشـ٤َ ٓوطغ ك٤وٍٝبد الإطبثخ ٌٓبٕ ؽ٤ش ٖٝٓ ؽ،اُ٘شب كائٔخ ٝك٤وٍٝبد

 بدٝاُج٤بٗ بئناُٞص طبثخثب رقزض اُز٢ macro أُبًوٝ ٝك٤وٍٝبد ش٤ٞػبً، الأًضو ٢ٛٝ الأهواص

 ُلأعٜيح أُلٓوح اُل٤وٍٝبد كٜ٘بى اُؼوه ؽغْ شؽ٤ ٖٓ أٓ٘ب ٤ٌ،أٝك ذٞكٓب٣ٌوٍٝ خؽيٓ ٖػ خاُ٘برغ

 ػ٠ِ MBR اٍ ٓؼِٞٓبد ٣ٔؾ٢ إ اٝ وٗٞثَ،رش وًٝك٤ ٢ك ًٔب اُؾبٍت ك٢ هّٝ اُناًوح رؼطَ اُز٢

 ٓٔب اُغٜبى إهلاع ٣زْلا بثوز٤ٖاَُ اُؾبُز٤ٖ ٝك٢ فب٤ُخ، ًٔب اُظِجخ الأهواص كزؼٞك اُظِت اُووص

 ؽٞا٤ٍت ٠ػِ بدُِل٤وٍٝ خأُؾزِٔ بؽوأُق ٖٝٓ. بىاُغٜ تأػط له اُل٤وًٝ إ غُِجؼ ٣ٞؽ٢

 وادػش بطٗزا) بداُج٤بٗ( ٕٞرٌ له ٢ٝاُز خأُقيٗ اُج٤بٗبد فإرلا ك٢ رزَجت إٜٗب أُؼِٞٓبد، ٓؤٍَبد



 لٓبداُق قرٞه ب٢ُٝثبُز َاُؼٔ ٖػ٘ جبداُؾبٍ قرٞه ٠إُ اٝ ٤ٔخعَ بئوفَ ٠إُ ؤك٣١ بٓٔ ٤ٖ٘اَُ

 .َُِٔزل٤ل٣ٖ خٔولٓاُ

 

 اُل٤وٍٝبد ٖٓ اُؾٔب٣خ ٍٝبئَ

 

 

 

 الاطبثخ ٖٓ اُشقظ٢ اُؾبٍٞة ؽٔب٣خ

 فبطخ َٓزؾ٤ِخ، شجٚ ٜٓٔخ رجلٝ ثبُل٤وٍٝبد

 ، ذالأٗزوٗ ثشجٌخ ٓورجؾ اُؾبٍٞة ٣ٌٕٞ ػ٘لٓب

 إكهاى أُؼِٞٓبد ٓؤٍَبد ك٢ اُؼب٤ِٖٓ ٝػ٠ِ

 ٛله ٣زْ لا ٢ً ٓؼٜب ٝاُزؼبؽ٢ اُؾو٤وخ، ٛنٙ

 هٞاػل ٓؾزٟٞ ث٘بء ك٢ ثنٍ اُن١ اٌُج٤و اُغٜل

 ٛ٘بى ٝػ٤ِٚ. ثبُٔؤٍَخ اُقبطخ أُؼِٞٓبد

 ارقبمٛب ٣ٌٖٔ اُز٢ اُؾٔب٣خ، ٍٝبئَ ٖٓ اُؼل٣ل

 ٝرو٤َِ ثبُل٤وٍٝبد الإطبثخ فطو ٖٓ ُِؾل

 .ٌٖٓٔ ؽل اك٠ٗ ا٠ُ أصبهٛب

 ٝاُز٢. اُشقظ٢ اُؾبٍٞة ا٠ُ اُل٤وًٝ اٗزوبٍ ؽوائن ػ٠ِ اُزؼوف ٣غت اٍُٞبئَ ٛنٙ ٗ٘بهش إ ٝهجَ

 أَُ٘ٞفخ، أُلٓغخ الأهواص اٝ أُِلبد، ٗوَ ك٢ أُوٗخ الأهواص اٍزقلاّ ؽو٣ن ػٖ رٌٕٞ إ ٣ٌٖٔ

 كبٕ مُي ػٖ٘ كؼلا. الاثبؽ٤خ أُٞاهغ اٝ الإٌُزو٢ٗٝ، اُجو٣ل هٍبئَ ٓوكوبد اٝ اُؼٞئ٤خ، اُناًوح اٝ

 اُل٤وٍٝبد ُ٘وَ افوٟ ؽو٣وخ رؼل اُؾبٍٞة عٜبى ا٠ُ رؼو٣لٜب ؽبٍ ك٢ أُؾٍٔٞ اُٜبرق أعٜيح ماًوح

 ُؾٔب٣خ ٤ٍِٝخ اُل٤وًٝ اٍزقلاّ ا٠ُ اُجوٓغ٤بد شوًبد ثؼغ رِغؤ ٝهل. اُجِٞرٞس رو٤٘خ ٝعٞك ٓ٘غ

 اُوٍٞ ٗؤًل اُل٤وٍٝبد، لاٗزوبٍ أُزؼلك اُطوائن ٝأٓبّ ٛنٙ. ٝاُزو٤ِل اَُ٘ـ ٖٓ اُجوٓغ٤خ ٓ٘زغبرٜب

 اُؾل ٣ٌٖٔ ٌُٖ ،الإطبثخ فطو ٖٓ اُؾبٍٞة ػ٠ِ ظبُِؾل َٓزؾ٤ِخ شجٚ رٌٕٞ كرٌب أُٜٔخ إ اَُبثن

 :ا٥ر٤خ اُؾٔب٣خ ٍٝبئَ ثبٍزقلاّ أصبهٛب ٝرو٤َِ ٜٓ٘ب

 خأُؼوٝك خاُؼب٤ُٔ الإطلاهاد ٠ػِ يٝاُزو٤ً( Antivirus)   بداُل٤وٍٝ خٌٓبكؾ وآظث ر٘ظ٤ت-1

 ػ٠ِ اُو٤ٍٔخ ٓٞاهؼٜب فبهط ٖٓ رؾ٤ِٜٔب اٝ. أَُزَ٘قخالإطلاهاد  اٍزقلاّ ٝرغ٘ت. ٌلبءرٜبث

 .  ذالإٗزوٗ

 .  ذالإٗزوٗ شجٌخ ٍفلا ٖٓ اُل٤وٍٝبد، ٌٓبكؾخ ثوآظ ث٤بٗبد ُوبػلح أَُزٔو اُزؾل٣ش-2

 .رغوثزٜب اٝ ،  ذالإٗزوٗ ػ٠ِ ٓغبٗب أُؼوٝػخ اُل٤وٍٝبد ٌٓبكؾخ ثوآظ غثؼ ر٘ظ٤ت رغ٘ت-3

 ؽبٍ ٝك٢. أُؼِٞٓبد ٓؤٍَخ ك٢ ُٜب أُقظض الأؿواع فبهط اُشقظ٢ اُؾبٍٞة اٍزقلاّ ٓ٘غ-4

 .اُؾبٍٞة ػِجخ كافَ ٖٓ كظِٚ كائٔب ٣لؼَ أُوٗخ، الأهواص هبهئ ٍزقلاّلا اُؾبعخ ػلّ

 .ٝاُج٤بٗبد أُؼِٞٓبد ػ٠ِ ٝرؤص٤وٛب اُل٤وٍٝبد ثٔقبؽو أُؼِٞٓبد ٓؤٍَخ ك٢ اُؼب٤ِٖٓ رٞػ٤خ-5

 

 ك٢ ٛٞ أُؼِٞٓبد، ُٔؤٍَخ اُؾو٤و٢ اُؼٔبٕ كبٕ ُِؾٔب٣خ، ٍٝبئَ إ١ ٝعٞك ٝٓغ الأؽٞاٍ ًَ ٝك٢

 بهطف خٓلٓغ ي٣ٖرق واصأه ٠ػِ بٝؽلظٜ بد،ٝأُؼِٞٓ بدُِج٤بٗ الاؽز٤بؽ٢ ـاَُ٘ ػ٤ِٔخ نل٤ر٘

 .اُز٤ٜئخ اػبكح ػ٤ِٔخ رزطِت هل اُز٢ اُشل٣ل الإطبثخ ؽبٍ ك٢ اػبكرٜب ُؼٔبٕ ٞة،اُؾبٍ

 

 Penetration الافزوام: صب٤ٗب

 نؽو٣ ػٖ٘ وٝػخ،ٓش وؿ٤ خثطو٣و ٤ٖٓؼ لفُٜ اُٞطٍٞ ٠ػِ اُولهح ٛٞ ػبّ، ثشٌَ فزوامالا ٓؼ٠٘

 ُٚولهر ومأُقز بثٜ ٣ْزَ خ،٤ٍ٘ ٔخٍ ٢ٛ بٍاُؾ خٝثطج٤ؼ ثبُٜلف اُقبص اُؾٔب٣خ ٗظبّ ك٢ صـواد

 ػواهالا ػٖ اُ٘ظو غثـ ْٜٓ٘ ػِْ كٕٝ ٝؽز٠ ْٜٓ٘، هؿجخ ٝكٕٝ ٞٙ٘ػ فو٣ٖاالا أعٜيح ٍٞكف ٠ػِ

 لصٜب٣ؾ هل اُز٢ اُغ٤َٔخ

 نٙٛ ر٘زشو ُْٝ.  ٝؽلْٛ رقظْٜ ٝطٞه ِٓلبد ٍؾجخ ػ٘ل ث٘ل٤َزْٜ اٝ اُشقظ٤خ ثؤعٜيرْٜ ٍٞاء

 رطٞهٛب ك٢ ٍبْٛ اُز٢ اُؼٞآَ أثوى ٖٓ اُلواؽ ذٝه ٝهؼبء اُؼجش ًبٕ ٝإٕ اُؼجش وكُٔغ بٛوحظاُ

 :ر٢ثبلا ٗٞعيٛب اُلٝاكغ ٖٓ ثغِٔخ فزوامالا ػ٤ِٔبد ٝرورجؾ.  ٞكاُٞع بُْػ ا٢ُ ٝثوٝىٛب



 

 جخش ثشٌَ زٔبكالاػ ٢اُ أك٣ب ٝاُزو٢٘ اُؼ٢ِٔ اُزطٞه إٔ ك٤ٚ اُشي ٓٔب: ٝاُؼٌَو١ ا٤َُب٢ٍ اُلاكغ-1

 ٝاُظواع اُجبهكح وةاُؾ نكٔ٘. خٝأُؼِٞٓبر٤ خاُزو٤٘ بدالاؽز٤بع تأؿِ ٢ك ٞروأٌُج٤ خأٗظٔ ٠ػِ ًَبٓ

 ٢ك ُِظواع عل٣لح ٓ٘بؽن ثوٝى ٝٓ٘غ. أشلٙ ػ٠ِ ٤ٖزاُؼظٔ اُلُٝز٤ٖ ث٤ٖ ٝاُزغ٢ََ أُٔؼِٞٓبر٢

 ٝػٖ ،ا٢ُ٥ اُؾبٍت ػ٠ِ ٤ًِب الاػزٔبك اطجؼ ، ٝاُلٍٝ خلأٗظٔ خأُؼِٞٓبر٤ خاُطج٤ؼ وٝرـ٤ بُْاُؼ

 أًضو َٓبُخ ٝاهزظبك٣خ ٝػٌَو٣خ ٤ٍب٤ٍخ بدٓؼِٞٓ ػ٠ِ اُؾظٍٞ اعَ ٖٓ الافزوام اطجؼ ؽو٣وخ

 .أ٤ٔٛخ

 بؽوث بث٤ٜ٘ ك٤ٔ٘ب با٣ؼ ٢ٛ ٤شرؼ وٟاٌُج خ٣اُزغبه وًبداُش إٔ أُؼوٝف ٖٓ: اُزغبه١ اُلاكغ -2

 ٖٓ وأًض بػ٤ِٜ ٣غوٟ خاُزغبه٣ وًبداُش بدًجو٣ ٖٓ ػلكا إٔ اُؾل٣ضخ اُلهاٍبد ث٤ٖ لٝه زؼوحَٓ

 ٓجوٓغ٤ٖ هجَ ٖٓ اٝ أُ٘بكَخ اُشوًبد ٓجوٓغ٤ٖ هجَ ٖٓ. ٣ّٞ ًَ ُشجٌبرٜب وامإفز خٓؾبُٝ ٤ٖفَٔ

 .أُ٘بكَخ ُِشوًبد ٝث٤ؼٜب بدؼِٞٓأُ ػ٠ِ اُؾظٍٞ ثٜلف ٛٞاح

 

 ٖٓ لاُؼل٣ ككغ ٔخٍ ٢ٝٛ خػب٤ُ خثوٓغ٤ لهحٝه بءمً الافزوام ػ٤ِٔخ رزطِت: اُشقظ٢ اُلاكغ-3

 رطٞهد ٝهل فزوام،الا ثؼ٤ِٔبد اُو٤بّ فلاٍ ٖٓ اُجوٓغ٤خ ٜٓبهارْٜ ٝاصجبد هلهرْٜ رغو٣ت ك٢٘ ٞاحاُٜ

 .ًض٤وح أؽ٤بٕ ك٢ إعوا٢ٓ ٞىٍِ ٠إُ خاُؾبُ ٛنٙ

 

 خٝٓؾبُٝ ثبُظِْ ؼٞهاُش ٠إُ لْٜظبئٝ ٖٓ كظِْٜ ٣زْ ٖٓٔ أُجوٓغ٤ٖ ثؼل ٣ِغؤ هل. اٗزوب٤ٓخ كٝاكغ-4

 .ٓؼِٞٓبرٜب ك٢ اُؼوه ٝاُِؾبم أعٜيرٜب ثبفزوام ٍوؽزْٜ اُز٢ أُؤٍَخ ٖٓ بّاٗزو

 

 

 

 صبُضخ ا٢ُ أَُزقلٓخ اُطو٣وخ ؽ٤ش ٖٓ الافزوام رو٤َْ ٣ٌٖٔ

 :أهَبّ

 .اُوئ٤َ٤خ الأعٜيح اٝ أُيٝكاد إفزوام -1

 يٝمُ اُؾ٤ٌٓٞخ اُغٜبد اٝ ٝأُؤٍَبد ُِشوًبد 

 بُؾٔب٣زٜ رٞػغ ػبكح اُز٢ اُ٘به٣خ لهإاُغ بفزوامث

 ،Spoofing بحأُؾبً زقلاّثبٍ يمُ ٣٘زْ بٓ بٝؿبُج

 ُِلفٍٞ شقظ٤خ اٗزؾبٍ ػ٤ِٔخ ٠ػِ ن٣طِ ٓظطِؼ ٞٝٛ

 ػ٘ب٣ٖٝ ػ٠ِ رؾز١ٞ IP اُـ ؽيّ إٔ ؽ٤ش اُ٘ظبّ، ا٢ُ

َ ٍِ ٍ َ ُِٔو  ٠ػِ با٤ُٜ و٣٘ظ اُؼ٘ب٣ٖٝ نٙٝٛ إ٤ُٚ، ٝأُو

 ؽو٣وخ ٍفلا ٖٝٓ.  جٌخاُش يحٝأعٜ وآظاُج َهج ٖٓ ٍٞ،أُلؼ به٣خٍٝ خٓوجُٞ ب٣ٖٝػ٘ بأٜٗ

 ٓؼٚ رجلٝ شٌبٍ إػطبئٜب رْ هل IP اُـ ؽيّ كؼٖ Source Routing أُظله ثَٔبهاد رؼوف

 بّاُ٘ظ ٕكب مُي ٝػ٠ِ ٓ٘ٚ هبكٓخ ٤ٌُ والآ ؽو٤وخ ك٢ ٢ٛ ث٤٘ٔب ٓؼ٤ٖ ًٔج٤ٞرو ٖٓ خهبكٓ ًٝؤٜٗب

 مارٜب ٢ٛ اُطو٣وخ ٝٛنٙ(فلع)ؽ٢ًٞ هل ثنُي ٣ٌٕٞ ٗٚكب اُؾيٓخ لهٓظ ٞإػ٘ خث٣ٜٞ نٝص إما

 .اُ٘ظبّ ٓؼِٞٓبد ا٢ُ ٞطاُُٞ ٢ك ٤َٓ ٞداُٜ ٢ٓقزوه بثٜ ؼٗغ اُز٢

 ٤خاُشقظ الأعٜيح إفزوام -2

 ٖٓ اُشقظ٤خ عٜيحالا ؾبةأط ناعخَُ بئؼخش قُلاٍ خؽو٣و ٢ٝٛ بدٓؼِٞٓ ٖٓ ٚرؾ٣ٞ بثٔ شٝاُؼج 

 .افو عبٗت ٖٓ ٝرؼلكٛب فزواهبدالا ثوآظ رؼِْ َُُٜٝٞخ عبٗت

 اٗزوبُٜب أص٘بء ُِج٤بٗبد اُزؼوع -3
 الائزٔبٕ ثطبهبد بّأهه ًشق ك٢ رَزقلّ اُطو٣وخ ٝٛنٙ ٓشلوح ًبٕ إٕ شلورٜب ػ٠ِ ٝاُزؼوف 

 ATM. أُظوك٤خ ُِجطبهبد اَُو٣خ ههبّالا ًٝشق

 

 

 

 



 

 Espial اُزغٌَ: صبُش
 وامالافز بدػ٤ِٔ نر٘ل٤ ٢ك أُزجؼخ ٍب٤ُتالا ٝرجو٠ اُٜلف، ك٢الا  الافزوام ػٖ اُزغٌَ ٣قزِق لا هل

 ٚفلاُ ٖٓ واك٣ بكفٛ وامافز ٚ،اٗ ٠ػِ ٞةاُؾبٍ بٍٓغ ٢ك ٌاُزغَ قرؼو٣ ٣ٌٖٔ ناُ. بروو٣ج بمارٜ

 بٝؿبُج. بثٜ واهالاػ كٕٝ ثؤٍٝ أٍٝ أَُزٜلف، اُؾبٍٞة ٓؾز٣ٞبد ػ٠ِ اُزؼوف ٖٓ أُزغٌَ ٖر٤ٌٔ

 إهٍبٍ ػ٠ِ ٝرؼَٔ اُؾٞا٤ٍت ا٠ُ ر٘وَ اُز٢ اُل٤وٍٝبد ٖٓ ٗٞع ثبٍزقلاّ اُزغٌَ دػ٤ِٔب زْر ٓ٘ب

 ٠ػِ ٝاُزؼوف اُؾبٍٞة ا٠ُ اُلفٍٞ ٖٓ ر٤ٌٔ٘ٚ اٝ افو، ؽبٍٞة ا٠ُ بدٝأُؼِٞٓ اُج٤بٗبد ٖٓ َٗـ

 ًبٕ ٍٞاء ٓؤٍَبد فلاٍ ٖٓ اُزؼج٤و، طؼ اما اُوه٢ٔ ٌاُزغَ بدػ٤ِٔ زْر بٓ بٝؿبُج. ٚٓؾز٣ٞبر

 اُنًو ٍبثوخ فطبهالا شؤٕ شؤٗٚ اُزغٌَ ٣ؼل ٞاٍ،الاؽ ًَ ٢ٝك ؽ٤ٌٓٞخ، ؿ٤و اٝ ؽ٤ٌٓٞخ، ٓؤٍَبد

 وحاُقج َه٤ِ شقبصلا ثبَُ٘جخ اُ٘بكه ٖٝٓ اُزغٌَ ؿواعلا زوامالاف ٍٝبئَ. ٓشوٝع ؿ٤و ػَٔ

 ٌ،اُزغَ بدثِٔل ثخاطب لهىر إ ـ٤وحاُظ بدٝأُؤٍَ

 وامالافز بدػ٤ِٔ نُز٘ل٤ نؽوائ لحػ بىٝٛ٘. قلاّاٍز لػ٘ خٓؾٍَٞ واعأػ لٝسؽ ٠اُ ؤك١ر لا بًٜٞٗ

 :ر٢ثبلا إ٣غبىٛب ٣ٌٖٔ اُزغٌَ ؿواعلا

 

 Trojan ؽوٝاكح أؽظ٘خ ِٓلبد-1

 بىعٜ ٢ك ل٤لأَُز هجَ ٖٓ ٝىهػٚ إهٍبُٚ ٣زْ رغ٢ََ ثوٗبٓظ رٞكو ٖٓ اُجل الافزوام ٗظو٣خ ُزؾو٤ن

 ٜٓٔزٚ اُؾغْ طـ٤و patch ثبرش ِٓق ٝٛٞ أؽ٤بٗب ذ(اُظبٓ) ٠َٔ٣ٝ نُلاطا ثبُِٔق ٣ٝؼوف اُؼؾ٤خ

 قأُِ ناٛ.  (زل٤ل)أَُ أُقزوم ٝث٤ٖ ث٤٘ٚ اُٞطَ ؽِوخ ٝٛٞ(اُقبكّ) اُؼؾ٤خ ثغٜبى ذأُج٤ الأٍب٤ٍخ

 ؽبٍٞة إ٠ُ رَِِٚ ٝؽو٣وخ ثٚ ٣وّٞ اُن١ اُلٝه اٍبً ػ٠ِ ُٚ اُغبٓغ ٍْا إ إلا ْ،اٍ إ١ ٣َؾٔ له

 ٝ خ،أُؼوٝك ٍطٞهحالا ك٢ اُش٤ٜو اُقشج٢ اُؾظبٕ ثٔوبّ ٣وّٞ ٚ(لاٗؽوٝاكح ؽظبٕ(ٛٞ) ؾ٤خ)اُؼ

 كٜٞ ٤ٛئزٚ ٖٓ ٣ـ٤و اُؼؾ٤خ ُغٜبى ٣لفَ ؽبُٔب ٗٚلا ثبُوٝا٣خ، ج٢اُقش بٕاُؾظ ٖٓ بفجض واًض ٣ٌٕٞ بهثٔ

 ٖٓ ٢كٜ وٝاكح،ؽ ٘ٚأؽظ ٞهحفط ٖرٌٔ جتاَُ ناُٜ.  زٔوَٓ ٝثشٌَ أٍٚ ٣ـ٤و هظ٤وح كزوح فلاٍ

 رزوىلا ك٢ٜ مُي ػٖ كؼلا.  اًزشبكٜب ٣ٝظؼت واف تعبٗ ٖٝٓ لٝء،ٝٛ ذٔط ٢ك يحُلأعٜ لفَر تعبٗ

 :أشٜوٛب ٖٓ ؽوم ثؼلح اُزغٌَ ِٓلبد إهٍبٍ ػ٤ِٔخ رزْ ٝ. ٝعٞكٛب ػ٠ِ كاُخ ٓبدػلا إ١

 

 خٓؼوٝك وؿ٤ بُخهٍ ٖٔػ ِخأُوٍ بدأُوكو ثلزؼ اُؼؾ٤خ ٣وّٞ ؽ٤ش الإٌُزو٢ٗٝ اُجو٣ل 

 ثلاكغ ٣لزؾٚ أٗٚ اٝ ك٤لزؾٚ ٓل٤لا ثوٗبٓغب ٚ٘ك٤ظ أُوٍَ اُجبرش ثوٗبٓظ ٚث لك٤غ لهأُظ

 ثلافَ ٠ُٝالا هلٓٚ ٝػغ هل أُقزوم ٣ٌٕٞ اُؼ٤ِٔخ نٙٛ ٓ٘غ ٣ؼَٔ،لا اٗٚ ك٤ٌزشق اُلؼٍٞ

 .اُغٜبى

 

 اُـ ثوٗبٓظ فلاٍ ٖٓ أُؾبكصخ ػجو ٗوِٚ ػ٤ِٔٚ رزْ 

.ICQ 

 أُٞاهغ ٖٓ اُجوآظ غثؼ إٗياٍ ؽو٣ن ػٖ- 

 . ثٜب ٓٞصٞم اُـ٤و

 فلاٍ ٖٓ ؽوٝاكح ؽظبٕ ر٣ٌٖٞ اػبكح ٣ٌٖٔ ًنُي 

 .اُ٘ظٞص ٓؼبُغبد ثجوآظ أُٞعٞكح أُبًوٝ

 Contacting Gates  رظبٍالا ثٞاثبد-2

 

 ٢ٛ والآ غٝاه ك٢ أُ٘بكن ٝٛنٙ ارظبٍ ٓ٘بكن اٝ ports ثٞاثبد ػجو اُؾٞا٤ٍت أعٜيح ث٤ٖ رظبٍالا ٣زْ

 زوجبٍٝاٍ بٍإهٍ ٚفلاُ ٖٓ ز٣ْ ارظبٍ ٓ٘طوخ ثؤٗٚ اُغٜبى ػ٤ِخ ٣زؼوف ٓؼ٤ٖ ػ٘ٞإ ُٚ اُناًوح ٖٓ عيء

 والاف ػٖ ٓ٘لن ًَ ٤ٔ٣ي65000ٝ ػٖ ل٣ي٣ إم بٍ،ُلارظ نأُ٘بك ٖٓ وًج٤ لكػ اٍزقلاّ ٣ٌٖٝٔ بداُج٤بٗ

 أُ٘لن اٍزقلاّ ٣زْ اُِؾظخ ٗلٌ ٝك٢ ؽو٣وخ ػٖ ارظبٍ إعواء ٣ٌٖٔ 1001 ههْ أُ٘لن كٔضبٍ ههٔٚ،

 ؾ٤خاُؼ ٞةاُؾبٍ ٢ك اُجبرش قِٓ ىهع ز٣ْ اُجٞاثبد ٛنٙ فلاٍ ٖٓ. افو ٍبارظ واءلاع 2001 ههْ

 ثغٜبى ٝعٞك فطٞهح ٝهؿْ ثٚ اُجبرش ِٓق. اُزغٌَ ػ٤ِٔخ نر٘ل٤ ٢ك ٚٓ٘ ٞةأُطِ لٝهاُ ؤك٤ُ١

 أُقزوم ٣زٌٖٔ لا ثلٝٗٚ ٌُٖٝ.  اُزؾوى أُقزوم ٓ٘ٚ ٣طِت ُْ ؽبُٔب فٍٔٞ ؽبُخ ك٢ ٣جو٠ كؤٗٚ اُؼؾ٤خ

 ٓز٤٘خ ٝطَ ؽِوخ ث٘بء أُقزوم ػ٠ِ كبٕ ي،مُ ُٚ ز٣ْ ٠ٝؽز ل،ثؼ ػٖ٘ ؾ٤خاُؼ عٜبى ػ٠ِ ا٤َُطوح ٖٓ

 . الافزوام ثجوآظ رؼوف فبطخ ثوآظ ؽو٣ن ػٖ اُقبكّ ٝث٤ٖ ث٤٘ٚ

 



 IP Address اُـ ؽو٣ن ػٖ-3

ؽظ٘خ ؽوٝاكح ٢ٛ ؽِوخ اُٞطَ ث٤ٖ أُقزوم لامًوٗب ٍبثوب ثؤٕ ِٓلبد اُجبرش اُؾبِٓخ 

ؽو٣وخ ٝاؽلح ُزؾو٤ن اُزٞاطَ  لاإٕ ِٓلبد اُجبرش ٤ٌُ بكو لآاغ ٝاهٝاُؼؾ٤خ ، ٌُٖٝ ك٢ 

ق اٌُض٤و ٖٓ أُؼِٞٓبد ػ٘ي، ًؼ٘ٞإ عٜبىى ٌُشوع ٓؼٕٞ رٌ ثبلأٗزوٗذبُي ارظل ػ٘. 

ٖ ٓوا ًض٤جٌخ. ٝ اُش٠ ػِي رؾوًبرٖ ٓٝٓٞهؼٚ ٝٓيٝك اُقلٓخ اُقبص ثي ٝرَغ٤َ ًض٤و 

 IP٘ٚ ٓ ئذعن١ اُغ أُٞهٞإ ػٖ٘ٔ ٣زؼي ثب فبط لاٍغزؼ رلب ريٝه٢ٛ اُزغ أُٞاه

Address ٝ بىى عٜبُظ ٓؼٞع ٠ٗ ٝؽزَ ثزقلٓزٚ اٍن١ اُلؼ ٝأُزظٞة اُؾبٍٗٞع

 ذثبلأٗزوٗلبد شبشبري ٝرلبط٤َ ًض٤وح. ٓجلئ٤ب ػ٘ٞاٗي اُقبص ٝٓٞاطوػزٚ ٍٝ

Internet Protocol  ٝاIP عٜبى ٓزظَ ثبُشجٌخ ٣ٌٕٞ ُٚ ههْ كٌي ػ٘و اٌُض٤ق ٣ٌش َ

وهْ ٣ٞٛخ فبص ً IPـ إُٞ ٣ٌبه ٝثبفزظ IP Addressٓؼ٤ٖ فبص ثٚ ٣ؼوف ثبٍْ اُـ . 

اُغٜبى  ٠ا٣ُزٌٖٔ أُقزوم أُؾزوف ٖٓ اُُٞٞط  لاُٚف. ٖٝٓ  ذالإٗزوٗثٌَ ٖٓ ٣ؼَٔ ػ٠ِ 

نا ٖٛ ٌُٝؾ ، كوجٌخ ثبُش لآزظؾ٤خ اُؼب ك٤ٜٕٞ ٣ٌاُلزوح اُز٢ لاٍ فػ٤ِٚ  ٝا٤َُطوح

 IPا٤َُوكو اُقبص ثٔيٝك اُقلٓخ ٣وّٞ ثزـ٤٤و ههْ اُـ  لاوا ًض٤وم أُقزلّ ٣قلابه اُق٤

 اُقبص ثبُٔشزوى رِوبئ٤ب ػ٘ل ًَ ػ٤ِٔخ كفٍٞ ُِشجٌخ .

 

 Cookieػٖ ؽو٣ن ا٢ًٌُٞ -4

ق ٢ٛٝ ػجبهح ػٖ ِٓ Cookieفزوام ػٖ ؽو٣ن ا٢ًٌُٞ لا٣ٌُٖٔ ا٣ؼب رؾو٤ن اُزٞاطَ 

ق ثٚ أُٞاهغ اُز٢ ٣يٝهٛب أَُزقلّ ػ٠ِ هوطٚ اُظِت. ٛنا أُِ غؼٚ ثؼ٘طـ٤و، رؼ

اُج٤بٗبد ػٖ اُغٜبى، ٝػلك أُواد  غي٣ٖ ثؼآ٤ُبد رٌٖٔ أُٞهغ اُن١ ٣زجغ ُٚ عٔغ ٝرق

 بدأَُزقلّ ك٤ٜب أُٞهغ، ًٔب ٝأٜٗب رَوع ػ٤ِٔبد ٗوَ اُج٤بٗ اُز٢ ىاه

. ٌُٝ٘ٚ ٣َبء طلاٍب٢ٍ ٜٓ٘ب ٛٞ رغبه١ ألاٜبى أَُزقلّ ٝأُٞهغ كبُٜلف اٖ ع٤ث

كٜنٙ اُِـخ ُل٣ٜب هلهاد  Javaب خ اُغبكأُجوٓغ٤ٖ أُزٔو٤ٍٖ ثِـ غاٍزقلآٚ ٖٓ هجَ ثؼ

 ؼِٞٓبد اًضو ػٖ أَُزقلّ.يح ٝاُؾظٍٞ ػ٠ِ ٓعٜلاػب٤ُخ ُِزؼٔن اًضو ُلافَ ا

رظبٍ ثٚ لا٤ب ثٞػغ ثوٗبٓظ اُقبكّ ثغٜبى اُؼؾ٤خ ٣ٝزْ افزوام رزْ ٓجلئلاآ٤ُخ ا بٕٝثؼل ك

فو ٌُٖٝ ؽِوخ اُٞطَ ٛنٙ لأَُِزل٤ل (أُقزوم) ك٢ اُطوف ا ن١ كزؾخاُ portن ػجو أُ٘ل

 فزوام .لاُخ ر٘وظٜب أُؼبثو ٢ٛٝ اُجوآظ أُقظظ

ٔزغٌَ ك٢ ىهع ِٓق اُزغٌَ، ٣جو٠ إ ٗوٍٞ اٗٚ ٖٓ ؽَٖ ثؼل اُزؼوف ػ٠ِ ؽوائن اُ

اُؾع إ ثوآظ ٌٓبكؾخ اُل٤وٍٝبد رزؼبَٓ ٓغ ِٓلبد أؽظ٘خ ؽوٝاكح ػ٠ِ إٜٗب ك٤وٍٝبد 

اُزٜب، اما رْ رؾل٣ضٜب ثشٌَ َٓزٔو. ٌُٖٝ كائٔب ٗؤًل ػ٠ِ إ اُٞهب٣خ ف٤و ٖٓ هبكهح ػ٠ِ إى

٢ ٣قزبهٛب أُزغ٤ََٖ ُِٞطٍٞ ا٠ُ ٛٞ ٖٓ اًضو اُطوم اُز الإٌُزو٢ٗٝل ٕ اُجو٣لاط، ٝلااُؼ

ت ك٘زؼ إ١ هٍبُخ ئَ اُز٢ َٗزِٜٔب ثؾنه شل٣ل ٝٗزغ٘اُؾٞا٤ٍت ُنا ٣٘ظؼ اُزؼبَٓ ٓغ اُوٍب

أُوكوخ، كِٔلبد أؽظ٘خ اٍ ٗؼوف ٓظلهٛب ٜٓٔب ؽَٔ ٖٓ إؿواءاد، فبطخ أُِلبد 

ؽنف اُوٍبُخ ٛٞ اُطو٣وخ أُض٠ِ  رؼَٔ ٓب ُْ ٣زْ كزؼ اُوٍبُخ أُوكوخ. ُنا كبٕلاؽوٝاكح 

 ُِزقِض ٖٓ ٌٛنا ِٓلبد.

 Harmful Software -هاثؼب: اُجوآظ اُؼبهح 

اؽل اٗٞاع اُزل٤ٓو أٌُٔ٘خ ػجو اُجوآظ أُؤم٣خ ، ُنُي كبُٔقبؽو اُز٢  لافزوام ٤ٌُ االا

ٝإٌٓبٗبرٜب. ف اُجوآظ أُؤم٣خ لاع ٝافز٣ٞزؼوع ُٜ٘ب َٓزقلّ اُؾبٍٞة اُؼبك١ رز٘ٞع ثز٘

َزقلّ أُقبؽو اُز٢ ٣زؼوع ُٜب أُ ػب ٝأثوىٛب. إم رزواٝافزوام ٛٞ أفطوٛلاٝإٕ ًبٕ ا

 ق ٛنٙ أُقبؽو ا٢ُ أهثؼخ أط٘بف:ٖٓ ٓغوك إىػبط ث٤َؾ ا٢ُ َٓزٟٞ اٌُبهصخ ٝهل ط٘

 

 بدٓئ ٞكثٞع زقلّأَُ ؤ٣لبع شؽ٤ Flooders/Bombers بٕاُطٞك آظٝثو َاُو٘بث -1

 ٣َٔغ ُْ ٝػ٘ب٣ٖٝ أشقبص ٖٓ ICQ اُـ ثوٗبٓظ ػجو اٝ الإٌُزو٢ٗٝ ٚػ٘ٞاٗ ٢ك بئَاُوٍ

 ػ٠ِ إىػبعب ٣َجت اٗٚ ؽ٤ش فطٞهح هَالا ٞٛ بؽوأُق ٖٓ قاُظ٘ ناٝٛ َهج ٖٓ ْثٜ

 . أَُزقلّ ٝم ؽَبة

 



 اُلفٍٞ ؽَبة ٍوهخ رزْ ؽ٤ش ٣ُِٜٞٚ ٝؽٌٔ ر٣ٞٔٚ ػ٤ِٔخ ٝٛٞ Spoofing. اُقلاع -2

 ٍوهخ فلاُٚ ٖٓ ٣زْ اٝ ٣َزقلٜٓب إ كٕٝ ر٘وض ٍبػبرٚ غلك٤ زقلّأَُ ثبٍْ ٤ذٗٗزوُلا 

 .٣ٌزجٜب ُْ ٔٚثبٍ دٓوبلا كزٌزت اُؾٞاه ٍبؽبد ك٢ اَُو ًِٔخ

 

 ـ٤َاُزش بّٗظ ثزؼط٤َ اُجوآظ ٛنٙ روّٞ Hunkers. اُـ ثوآظ فلاٍ ٖٓ اُزل٤ٓو-3

 ٝرٞعل اُؼَٔ ػٖ ٤ًِب اُ٘ظبّ رٞهق ٝث٤ٖ اُ٘ظبّ ثَبػخ ذاُٞه ورـ٤٤ ٖث٤ ب٣ٝزواٝػ فطوٛ

 ث٘ظبّ اُؼوه إُؾبم كٕٝ ُزل٤ٓوٙ ٓؼ٤ٖ بٓظثوٗ ٠ػِ اُزوًي ٠إُ ٓٞعٚ ثؼؼٜب ٜٓ٘ب، اٗٞاع

 .مارٚ اُزشـ٤َ

 

 وه٤ٖ،أُقز ًَ ٖث٤ بئغاُش ٝٛٞ و،الافط ٛٞ قاُظ٘ ناٛ Backdoor اُقِل٢ اُجبة-4

 ب،عيئ٤ اٝ ب٤ًِ ٚػ٤ِ ٤طوحٝاَُ ؾ٤خاُؼ بىُغٜ لفٍٞاُ ٠ػِ بكهاه ومأُقز ٣َغؼ ٚلاٗ

 لهظ كٕٝ اٝ لثوظ ٞكحأُٞع اُضـواد اُقِل٢ بةثبُج ل٣ٝوظ.  زقلّأَُ بٓظاُجوٗ تثؾَ

 بٜٓ٘ واك٣ ٢ٝاُز غ،أُٞاه اٝ وآظاُج ٝثؼغ ـ٤َاُزش خأٗظٔ ٢ك

 ٠إُ لفٍُِٞ وه٤ٖأُقز َهج ٖٓ رَزـَ اُضـواد ٛنٙ ٌُٖ اُ٘ظبّ، ػ٤ٞة ػ٠ِ اُزؼوف أؽ٤بٗب

 .أٛلاكْٜ نُزؾو٤ اُـ٤و يحأعٜ

 

 فزوامالا ٖٓ اُؾٔب٣خ

 

 بٜٓبٜٓ كاءلا خاُؾٔب٣ وآظث زقلٜٓبرَ ومؽ لحػ ٘بىٛ ٌٝاُزغَ بدالافزواه ٖٓ خُِؾٔب٣

ٌٖٔ٣ٝ 

 

 :اُزب٢ُ اُ٘ؾٞ ػ٠ِ أهثؼخ ا٢ُ اُطوائن ٛنٙ رظ٤٘ق

 

 ٌُبكخ َٓؼ ػَٔ فلاُٜب ٖٓ ٣ٌٖٔ ٝاُز٢ ؽوٝاكح، أؽظ٘ٚ ثؤٍٔبء ث٤بٗبد هبػلح إٗشبء-1

 ُِزؼوف رِي اُج٤بٗبد ثوبػلح أُٞعٞك ٓغ ٝٓطبثوزٜب أَُزقلّ بىثغٜ ٞكحأُٞع أُِلبد

 هواصالا فلاٍ ٖٓ آب كٝه٣ب اُج٤بٗبد لحهبػ ل٣شرؾ ز٣ْ إ ٠ػِ.  خأُطبثو بدأُِل ٠ػِ

 مُي ٣زْ اٝ وًٝك٤ ٢أٗز ٤ٜواُش ثجوٗبٓغٜب ٌٓبك٢ شوًخ رؼزٔلٛب ؽو٣وخ ٢ٛٝ. أُوٗخ

 Norton.  ثوٗبٓظ ك٢ ًٔب الاٗزو٤ٗذ فلاٍ ٖٓ ٓجبشوح

 ير٤ٔ ٢ٝاُز ٢رغََ ِٓق ًَ ر٤ٔي اُز٢ اُوٓٞى ٖٓ ٓؾلك رَََِ ٝعٞك ػٖ اُجؾش-2

 رؾلس اُطو٣وخ ٝٛنٙ Signature ثبٍْ رو٤٘ب ٣ؼوف أُِق ٝٛنا بٝؿ٤وٛ وٝاكحؽ ٚأؽظ٘

 . مًوٛب ٍجن اُز٢ ثبُطو٣وخ كٝه٣ب

 

 زقلَُِّٔ يمُ ٤ؼٝرٞػ Registry غ٤َاُزَ قِٓ ٠ػِ وأرط ٢اُز واداُزـ٤ ٖػ قاٌُش -3

 اُطو٣وخ ٛنٙ. ؽوٝاكح ؽظبٕ ٖٓ اٝ ٓؼوٝف ثوٗبٓظ ٖٓ ؽظَ اُزـ٤٤و بًٕ إ خُٔؼوك

 .اُش٤ٜو Look Down ثوٗبٓظ ٣زجؼٜب

 وؿ٤ ٓؾبُٝخ أ١ ًزشبفا (ٓ٘لن 65000 ٖٓ و)اًض بىثبُغٜ الارظبلاد ٓ٘بكن ٓواهجخ -4

 ؽبُخ ك٢ ثنُي ر٘ج٤ٚ ٝإػطبء رِوبئ٤ب ـظبٍلار ٝهطغ أَُزٜلف ثبُغٜبى رظبٍلا ثٜب ػَٔٞٓ

 .أُؼوٝف Gamer ثوٗبٓظ خؽو٣و ٢ٛ نٙٛ.  واملافز خٓؾبُٝ ٝعٞك

 

 

 

 

 

 

 



 

 

 

 

 
 
 
 
 

 
 
 

 



 


