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 والثانية  المحاضرة الاولى

 

 

 أساليب في ومضطربة مستمرة تغييرات ألحديثة المعلومات تقنية في الحديثة التطورات إن

 والدولية المحلية الشبكات عبر المعلومات انتقال عملية أصبحت إذ كافة، والميادين العمل

 التي المميزة العصر علامات واحدى الحالي عصرنا في الروتينية الامور من الحاسوب وأجهزة

 تقليل خيال من العصرية الحياة متطلبات تسهيل في الواضح لتأثيرها عنها الاستغناء يمكن لا

 المعلومات أنظمة انتشار إن حيث. وتوفيرها المعلومات خزن أساليب وتطوير الاعمال حجم

 حدين ذا سلاحا   التقنية هذه أصبحت لذلك للاختراق، عرضة تكون أن إلى أدى المحوسبة

 .له الحماية سبل وتوفير اقتنائه على المنظمات تحرص

 لم إذا للمعلومات أمن يوجد فلا الحاسوب بأمن وثيقا   ارتباطا   يرتبط المعلوماتي امن موضوع إن

 التقنية امكانات على أثرت التي العالم في المتسارعة التطورات ظل وفي الحاسوب، أمن يراع

 المعلومات تخريب أو السرقة بهدف الحاسوب منظومات خرق إلى والرامية المتاحة المتقدمة

 والوقائية الدفاعية الاجراءات لتحديد الجدي التفكير من بد لا كان الحاسوب، أجهزة تدمير أو

 أن المنظمات إدارة على وكان تخريب، أو اخترق أي من لحمايتها المتوفرة الامكانات وحسب

 .عليها الحفاظ تضمن للمعلومات أمنية أجواء خلق ضمان مسؤولية تتحمل

 أصبحت حيث المجالات، جميع في قصوى أهمية الحاسوبية المعلومات نظم تمثل وهكذا،

 المؤسسات معظم داخل البيانات لنقل الرئيسية الوسيلة هي الحاسب على المعتمدة التكنولوجيا

 العناصر كأحد والمعلومات البيانات أمن أهمية ظهور إلى ذلك وأدى. الحكومية وغير الحكومية

 .الحاسب لنظام المكونة الرئيسية



 المعلومات نوع إن إذ مهامها، أداء مي تمكنها التي التحتية البنية للمنظمات المعلومات تشكل

 المنظمات دخول القرارات صنع عملية نجاح في الاساس تعد   عرضها وطريقة وكميتها

 لاستخدامها اللازمة الضوابط وضع تستوجب عالية قيمة للمعلومات يكون وعليه المعاصرة

 هي بالحسبان ذهاأخ يجب التي المشكلة كانت لذا بحيازتها، الكفيلة السبل ووضع وتداولها

 .لها المشروع غير استخدام عن وابعادها للمعلومات اللازمة الحماية توفير

 

  معناه تحديد من بد لا Information Security المعلوماتي امن فهم أجل ومن

 توفير واستراتيجيات نظريات في يبحث الذي العلم هو المعلومات، أمن إن القول يمكن باختصار

 الوسائل عن عبارة هو تقنية، زاوية ومن. تهددها التي المخاطر من للمعلومات الحماية

 والخارجية الداخلية الاخطار من المعلومات حماية لضمان توفيرها اللازم والاجراءات والادوات

 مكافحة وكيفية المعلومات وسلامة سرية حماية تدابير توفير كيفية يدرس الذي العلم وهو

 .نظمها لالواستغ عليها الاعتداء أنشطة

 

 بأمنية مىيس ام ورظه ىإل أدت تطويرية لمراح د ةبع مر المعلوماتي منالا وممفه إن

 ثحي ات،المعلوم امأقس يف املينالع غليش ام لك يه الحواسيب تكان تالستينا ففي. تالمعلوما

 بعمل انشغالهم بقدر المعلومات بأمن مشغولين يكونوا ولم البرامج، ذتنفي كيفية  مهمه انك

 منع خلال نم اتالبيان ىعل الاطلاع أو لالوصو تحديد ولح دوري امن مفهوم وكان. جهزةالا

 Computer الحواسيب أمن مصطلح رظه ذلكل زة،جهاألا يف بالتلاع نم ارجيينالخ اءالغرب

Security البيانات وقواعد الحواسيب حماية يعني والذي. 

 

 ومالحج ةبمعالج قتتعل افعمن نم هتؤدي اوم وبالحاس زةأجه خداماست يف عللتوسي ة  ونتيج

 مت بعينياتالس يوف. اوحمايته اتالبيان ىعل طرةالسي ليمث اماهتم رتغيي ت،البيانا نم رةالكبي

 السر اتكلم داماستخ كذل ورافق( Data Security) تالبيانا نأم ممفهو ىإل لالانتقا

 لمكان الحماية إجراءات وضع إلى إضافة   ات،البيان ىإل ولالوص ىعل طرةللسي طةالبسي

 عن بعيدا   والبرمجيات البيانات من إضافية نسخ لخزن خطط واعتماد الكوارث من الحواسيب

 .الحاسوب مكان

 

 يف التطورات وساهمت البيانات، خداماست أهمية ازدادت والتسعينيات نياتالثماني ةمرحل وفي

 ذاه لك البيانات، قواعد في بالمشاركة خدمتمس من لا اكثر سماحبال المعلومات تكنولوجيا المج



 المحافظة الضروري من واصبح المعلومات امن الىامن البيانات  مفهوم من الانتقال إلى أدى

 يمكن المناسبة الامنية الاجراءات ان حيث وتوقيتها ودرجة  وتوفرها وتكاملها المعلومات على

  شركة وكانت بها والتلاعب المعلومات اختراق وتقلص المرجوة النتائج ضمان في تساهم ان

IBM من البيانات حماية على تركز وكانت المعلومات، منلا فتعري عوض نم أول مريكيةالا 

 ىإل الشركة ارتوأش البيانات قواعد على المشروع غير الدخول أو والتدمير التزوير، ادثحو

 .منيةلاا من مناسب مستوى تحقيق يمكن ولكن تحقيقه يمكنلا للبيانات ا  تام اأمن أن

 المعرفة أمن وليق عضالي المعلومات؟ نأم بعد ونكسي ماذا اهذ يطرح الذي والسؤال

knowledge Security تناقل تمعدلا ادوازدي صيطناعيالا الذكاء أنظمة ارنتشلا وذلك 

 الحاسوب أجهزة حجم وصغر والشبكات المنظومات بين لالتفاع أو الضوء بسرعة اتالبيان

 .المستخدمة

 من العديد يقلق خطرا   المعلوماتية عوالمواق اتالشبك ونظم المعلومات أنظمة اختراق أصبح لقيد

 التي الحماية سبل من الرغم على أنه نجد الزمن مرور ومع. خيرةالا السنوات في اتالمنظم

 يف تخدمةالمس ائلالوس وعتن عم تالاختراقا دلمع في واضحا   ارتفاعا   المنظمات تتبعها

 ارلاخطا إنف ات،المعلوم منظ اتواجهه أن نيمك يالت ارالاخط ةطبيع ىإل افةبالإض راق،الاخت

 وهي وغيرها الفيروسات إدخال أو المعلومات رقةسك مقصودا   يكون قد منها عضوالب عديدة

 وقد ا،خارجه أو ةالمنظم لداخ نم ا  أحيان رهامصد ويكون المعلومات نظم ىعل ضررا   شدالا

 ونيك فقد الاخطار عضب اأم بها، يقومون الذين شخاصلال العديدة بالدوافع التنبؤ أحيانا   يصعب

 .الطبيعية والكوارث البشرية خطاءكالا ودمقص غير

 :فئات ثثلا إلى المعلومات نظم لها تتعرض أن يمكن التي المحتملة خطارالا تصنيف يمكن

 

 Human Errors:  البشرية خطاءالا.  أ

 البرمجة اتعملي لخلا أو المعلومات نظم أو زاتيالتجه تصميم أثناء تحدث أن يمكن التي وهي

 ياتلاحالص دتحدي اتعملي في أو امالنظ ىإل إدخالها أثناء أو للبيانات التجميع أو ارالاختب أو

 في المعلومات نظم بأمن المتعلقة للمشاكل العظمى الغالبية خطاءالا هذه كلوتش. تخدمينللمس

 .متهاوسلا المنظمات

 Environmental Hazard: البيئية طارالاخ. ب

 ارالتي البأعط ةالمتعلق اكلوالمش اصيرعوالأ اناتوالفيض فوالعواص زلالزلا ملتش ذهوه

. اوغيره يدوالتبر ييفالتك ةأنظم تعطل في القائمة المشاكل إلى إضافة والحرائق، ائيالكهرب

 جراءلا نسبيا   طويلة لفترات وتوقفها التجهيزات هذه عمل تعطيل ىإل رالاخطا ذهه ؤديوت

 .البيانات وقواعد البرمجيات واسترداد زمةاللا حاتالاصلا

 



 Computer Crime: المحوسبة الجرائم. ج

 م  عا وبشكل  . كبيرة خسارة من تسببه لما المعلومات نظم دارةلا كبيرا   تحديا   الجرائم هذه تمثل

 :وهي المحوسبة للجرائم مستويات ثةثلا نبي يزالتم تمي

 ارةخس ببيس أن نيمك ذيال دالمتعم   تخدامالاس ووه: وبالحاس ازجه تخداماس وءس .1

 .منظم   بشكل   جهزةللا تخريبا   أو ةللمنظم

 يرغ كلبش وبالحاس زةألاجه خداماست وءس نع ارةعب يوه: ةالمحوسي ةالجريم .2

 .الحاسوب بجرائم خاصة القانون عليها يعاقب جريمة ارتكاب إلى ؤديي انونيق

 لتنفيذ كأداة الحواسيب فيها تستخدم التي الجرائم وهي: بالحواسيب المتعلقة الجرائم .3

 ونيقوم ةالمنظم ارجخ خاصأش لقب نم واءس بةالمحوس رائمالج متت أن نويمك. الجريمة

 ونيملك ةالمنظم لداخ خاصأش لقب نم أو بكاتالش لخلا نم ا  غالب(وبالحاس امنظ اختراقب)

 . مختلفة دوافعل امالنظ خداماست اءةبإس ونيقوم نهمولك امالنظ ىإل دخولال لاحياتص

: 

 

 .المعلومات ودقة صحة على تعتمد والاقتصادية والعسكرية الأمنية القطاعات1.
 

 أن يمكن التي المخاطر تغطي للتطبيق قابلة أمنية إجراءات لوجود الدول حاجة2.

 .الأخرى الأطراف مع التعامل عند تظهر
 

 القطاعات مختلف تخدم آمنة إلكترونية بيئة لإنشاء المتزايدة الحاجة3.
 

 .آمنة بيئة تتطلب والتي كترونيةلالا التطبيقات استخدامات في السريع النمو4.
 

 استمرارية أجل من وذلك المعلوماتية للشبكة التحتية البنية حماية إلى الحاجة5.

 .التجارية الأعمال
 

 .الإلكتروني للإجرام فرصا   توفرت وازدهارها المعلوماتية التقنية تطور مع6.
 
 

 
 

 

 

 

 



 

 :وملحقاتها الإلكترونية الأجهزة منظومة .أ

 تخدمةالمس لبالس مجال يف تطور هنياك وبالمقابل كبير بشكل تتطور الحواسيب أجهزة إن

 يستطيعوا يلك اتالمعلوم امأقس في ملينللعا راتوالمها القابلية تطوير يتطلب ممن ا،لاختراقه

 .المقصود غير أو جهزةالا في ودالمقص ثوالعب بالتلاع تحالا ةمواجه

 :المعلومات أقسام في العاملين الأفراد. ب

 حةواض اتتعليم عووض ملينللعا ددةمح فاتمواص دتحدي بالحواسي نأم اتمتطلب من إن

 عوض ىإل افة  إض راد،الاف درهامص ونيك أن نيمك يالت اطرالمخ من لللتقلي كوذل ارهم،لاختي

 في للتدقيق الدورية المراجعة  يتطلب اكم. يبالتخر نم انةوالحص يالامن سالح ادةلزي طالخط

 ومحاولة عملهم مواقع رتغي تمي اوربم آخر إلى وقت من العاملين فرادلا والسلوكية الشخصية

 .محد دين موظفين على المهام احتكار عدم

 :النظام تشغيل في المستخدمة البرمجيات. ت

 رقوط للبرامج حماية تحقق أن ويمكن أمنية خصائص لها تشغيل أنظمة ذات حواسيب اختيار

 أن يتطلب البرمجيات أمن إن ت،الاتصالا وأنظمة التشغيل نظام إدارة وطريقة رالس اتلكلم حفظ

 راءاتاإلاج نم دعد وضع خلال من هبرامج ةكتاب ام،النظ ميمتص عند ارالاعتب نبعي يؤخذ

 ابه ولالمخ دودالح ارجخ رفالتص نم تفيدالمس نتمك دمع منتض التي قوالعوائ اتيحكالمف

 حياتالصلا تحديد لخلا من وذلك ام،النظ ىإل دخولوال بالتلاع ةإمكاني نم خصش أي عوتمن

 .فيها الكتابة أو اتالملف راءةق المج يف

 :المعلومات تناقل شبكة. ث

 ذهله تمرةالمس اتالفحوص راءإج لخلا من كاتالشب أمن وضمان حماية إجراءات وضع 

 نع ؤولةالمس خدمةالمست غيلالتش منظ أن اكم. الفحص ةالخاص زةالاجه وفيروت تالمنظوما

 كوذل بكةالش ىإل لالتسل نع فالكش ىعل اليتينع درةوق اءةبكف عتتمت أن بيج يبالحواس إدارة

 ال،الاتص طبخطو وربطها راتالمشف طريق عن أو معقد بإقفال ةمحمي منظ يمتصم خلال من

 تناقل تشفير لغرض ومعدات أجهزة أو ةالرياضي اتالخوارزمي تخدمتس راتفالمش ذهوه

 .الملفات أو المعلومات

 :وملحقاتها الإلكترونية الأجهزة منظومة مواقع. هـ

 طبيعية بوحس وملحقاتها، الحواسيب أجهزة تحوي التي والبنيية للمواقع أهمية تعطى أن يجب

 وتحصينه الموقع لحماية الاحترازية الإجراءات اتخاذ يتم المستخدمة والتطبيقات المنظومات

 ةإدام ةومحاول انات،والفيض المياه تسريب أو الحريق من وحمايتيه طوس أو تخريب أي من

 هوية من والتحقق واجراءاتها التفتيش بأسالي دوتحدي اوانتظامه ةالكهربائي درةالق درمص

 .لذلك سجل وعمل الموقع من والخارجين الداخلين الأفراد


